
Datenblatt

Hauptvorteile

Unschlagbare Malware-Erkennung 
und -Bereinigung
•	Schützen Sie Ihre Dateien vor Viren, 

Würmern, Rootkits, Trojanern und 
anderen Bedrohungen 

Präventiver Schutz vor Angriffen
•	Schützen Sie Ihre Anwender vor 

Angriffen durch Buffer Overflows, 
die Sicherheitslücken in Microsoft-
Anwendungen ausnutzen

Verwalten Sie Ihre Sicherheit
•	McAfee ePolicy Orchestrator® (ePO™). 

ePO bietet zentrale Bereitstellung, 
Konfiguration und Durchsetzung 
von Richtlinien sowie detailliertes 
Reporting für VirusScan Enterprise

Verwaltung in Quarantäne 
gestellter Dateien
•	Einfache Konfigurierung von 

Richtlinien für die Verwaltung in 
Quarantäne gestellter Objekte 

Erweitertes E-Mail-Scanning
•	Unterstützung für Anwender, 

die sowohl Outlook als auch 
Lotus Notes nutzen

McAfee VirusScan Enterprise stoppt und entfernt 
Bedrohungen präventiv, bietet erweiterten Schutz 
vor neuen Sicherheitsrisiken und verringert die 
Folgekosten von Virenausbrüchen. Und auch ohne 
Updates werden Zero-Day-Bedrohungen blockiert 
und das Anfälligkeitsfenster - die Zeit zwischen 
der Erkennung einer Schwachstelle und der 
Bereitstellung von Gegenmaßnahmen - minimiert. 
Darüber hinaus bietet VirusScan Enterprise Ihnen 
die Flexibilität, Malware, basierend auf Ihren 
Anforderungen, zu erkennen und zu blockieren: 
bei Zugriff, auf Anforderung oder nach einem 
festgelegten Zeitplan.

Unschlagbare Malware-Erkennung 
und -Bereinigung
VirusScan Enterprise nutzt die preisgekrönte 
McAfee Scan-Engine zur Erkennung und 
Beseitigung von Malware sowie zum Schutz Ihrer 
Dateien vor Viren, Würmern, Rootkits, Trojanern 
und anderen Bedrohungen. McAfee bietet 
umfassende Lösungen zum Aufspüren und 
Beseitigen von aktuellen Bedrohungen und 
wendet Verhaltensanalysen an, um neue, 
unbekannte Bedrohungen abzuwehren.

Schützen Sie Ihre Systeme mit der fortschrittlichen 
Verhaltensanalyse von VirusScan Enterprise. 
Durch das Blockieren von Ports und Dateinamen, 
das Sperren von Ordnern, Verzeichnissen und 
Freigaben sowie das Verfolgen und Blockieren 
von Infektionen können Sie viele neue und 
unbekannte Malware-Dateien stoppen, 
bevor sie Schaden anrichten. 

Präventiver Schutz vor Angriffen
VirusScan Enterprise ist die branchenweit erste 
Anti-Malware-Software mit Intrusion Prevention auf 
Basis eines anwendungsspezifischen Pufferüberlauf
schutzes. Jetzt können Sie Ihre Anwender präventiv 
vor Angriffen durch Buffer Overflow-Bedrohungen 
schützen, die Sicherheitslücken in Microsoft-
Anwendungen ausnutzen. Und die Integration von 
Malware-Schutz und Intrusion Prevention bietet 
Ihnen eine zuverlässigere und fortschrittlichere 
Sicherheit für Endgeräte. Mit VirusScan Enterprise 
bleiben Ihre wichtigen Server und Daten 
geschützt und für die Geschäftstätigkeit verfügbar. 
Für zusätzlichen Schutz riegeln wir die VirusScan 
Enterprise-Dateien und ‑Services so ab, dass sie 
von böswilligen Bedrohungen und Angriffen nicht 
deaktiviert werden können. 

McAfee Artemis-Technologie -  
Sicherheit in Echtzeit
Mithilfe von signatur- und verhaltensbasierten 
Scans werden bekannte und unbekannte 
Bedrohungen in Echtzeit gescannt, blockiert 
und isoliert, bevor die Signatur freigegeben wird. 
Die McAfee Artemis-Technologie greift jederzeit 
und überall - zuhause, im Büro und unterwegs. 

Potentiell unerwünschte Programme 
Zu den potenziell unerwünschten Programmen 
(PUPs) gehören Adware, Spyware und 
Keylogger. Sie benötigen Schutz vor PUPs für 
eine engmaschige Sicherheitsüberwachung 
und den Schutz wertvoller Vermögenswerte. 
McAfee AntiSpyware Enterprise lässt sich als Plugin 
leicht in VirusScan Enterprise integrieren und bietet 
Schutz vor den heutigen komplexen Bedrohungen 
durch Viren und Spyware. So nutzen Sie die 
präventive Technologie von VirusScan Enterprise 
zur Bereitstellung eines überlegenen PUP-Schutzes. 

McAfee VirusScan Enterprise
Schützen Sie Ihre Desktops und Dateiserver vor bösartigen Bedrohungen

Netzwerke vor zahllosen Bedrohungen wie Viren, Spyware, Würmern, Rootkits und 
Trojanern zu schützen ist heute schwieriger denn je. Egal, ob Sie einen weltweit 
operierender Konzern oder ein kleines bzw. mittelständisches Unternehmen mit 
eigenem IT-Personal betreiben - McAfee® VirusScan® Enterprise gewährleistet, 
dass Ihre Endgeräte-Server, Desktops und Laptops vor Malware geschützt sind. 
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Systemanforderungen

VirusScan 8.7i Server:
•	Windows 2000 Server, Advanced 

Server und Datacenter Server mit SP4 
•	Windows Server 2003 Standard, 

Enterprise und Web Edition  
(x86 und x64) mit SP1 oder SP2

•	Windows 2003 Server R2  
(x86 und x64) 

•	Windows Server 2003 R2 Datacenter 
Edition (x86 und x64)

•	Windows Storage Server 2003
•	Windows 2008 Server (x86 und x64)
•	Windows Server 2008 Datacenter 

(x86 und x64)
•	Windows Server Core 2008  

(x86 und x64)

Arbeitsplatzrechner:
•	Windows 2000 Professional mit SP4
•	Windows XP Home Edition mit SP1, 

SP2 oder SP3
•	Windows XP Professional mit SP1, 

SP2 oder SP3 (x86 und x64)
•	Windows XP Tablet PC Edition 

mit SP3
•	Windows Vista Home Basic, Home 

Premium, Business, Enterprise, 
Ultimate (alle x86 und x64)

VirusScan 8.5i und älterer Server:*
Microsoft Windows-Plattformen:
•	Windows NT 4
•	Windows 2000
•	Windows XP (32-Bit und 64-Bit)

Arbeitsplatzrechner:
Microsoft Windows-Plattformen:
•	Windows NT 4
•	Windows 2000
•	Windows XP (32-Bit und 64-Bit)

*Hinweis: Unterstützung 
der 64-Bit-Versionen nur ab 
VirusScan Enterprise 8.5i

Verwalten Sie Ihre Sicherheit
Die zentrale Verwaltung und Durchsetzung von 
Richtlinien ist der Schlüssel zu einem wirksamen 
und effizienten Schutz. VirusScan Enterprise kann 
leicht in McAfees Sicherheitsmanagement-Konsole 
ePolicy Orchestrator® (ePO™) integriert werden. 
ePO bietet zentrale Bereitstellung, Konfiguration 
und Durchsetzung von Richtlinien sowie 
detailliertes Reporting für VirusScan Enterprise 
und viele andere McAfee-Sicherheitsprodukte.

Einfache Verwaltung unter Quarantäne 
gestellter Dateien
Konfigurieren Sie Richtlinien zur Verwaltung unter 
Quarantäne gestellter Objekte mit dem Quarantine 
Policy Manager. Bevor ein On-Access- oder ein 
On-Demand-Scan eine Datei bereinigt oder löscht, 
wird eine Kopie der ursprünglichen Datei und ihres 
Registrierungseintrags im Quarantäneverzeichnis 
gespeichert. Dies ermöglicht Ihnen die erfolgreiche 
Wiederherstellung, falls eine Datei irrtümlich als 
bösartig gekennzeichnet und unter Quarantäne 
gestellt wurde. 

Erweitertes E-Mail-Scanning
VirusScan Enterprise verfügt über Funktionen 
zum Scannen von Lotus Notes-E‑Mails auf Client-
Systemen. Hierbei werden sämtliche Lotus Notes 
Client-Mails (HTML-Text und Anhänge) gescannt, 
die auf dem Desktop ankommen. Unabhängig 
vom verwendeten E-Mail-Client kann mit nur einer 
Konfigurationsoberfläche gearbeitet werden. Und in 
einer gemischten Umgebung unterstützt VirusScan 
Enterprise auch die Anwender, die sowohl mit 
Outlook als auch mit Lotus Notes arbeiten.

Automatische Updates
Virenschutzprodukte sind immer nur so gut 
wie ihre letzten Updates. VirusScan Enterprise 
bietet Ihnen tägliche automatische Updates, die 
gewährleisten, dass Ihre Desktops und Dateiserver 
immer über die aktuellsten McAfee DAT-Dateien 
und Engines verfügen.

Zusätzliche Informationen

Schutz durch McAfee Labs
McAfee Labs™ kombiniert Forschung der Spitzen
klasse im Bereich bösartige Codes und Viren
schutz mit umfangreichem Fachwissen über 
Intrusion Prevention und Schwachstellen. McAfee 
Labs schützt Sie durch die Bereitstellung von 
Lösungen, die im Rahmen der gemeinsamen 
Anstrengungen der McAfee Labs-Forschung und 
der McAfee AutoImmune-Technologie entwickelt 
wurden. Letztere nutzt eine fortschrittliche 
Heuristik, generische Erkennungsmethoden und 
die ActiveDAT-Technologie zur Generierung von 
Schutzmaßnahmen gegen unentdeckte Viren.

Service für McAfee-Lösungen
Zusammen mit seinen McAfee SecurityAlliance™-
Partnern bietet McAfee eine große Bandbreite an 
Services zur Bewertung, Planung, Implementierung, 
Abstimmung und Verwaltung Ihrer Sicherheit an.

Technischer Support
Mit flexiblen Programmen aus dem Technischen 
Support von McAfee stellen Sie sicher, dass Ihre 
Systeme während und nach der Installation 
reibungslos funktionieren. Unsere hoch 
qualifizierten und zertifizierten Sicherheitsexperten 
verfügen über umfangreiche Kenntnisse und 
Ressourcen, um Ihren Sicherheitsanforderungen 
gerecht zu werden. 

Weitere Informationen
Besuchen Sie www.mcafee.com/de oder rufen 
Sie uns unter +49(0)89 3707 0 an. Wir stehen 
Ihnen an sieben Tagen die Woche rund um die 
Uhr zur Verfügung. McAfee VirusScan Enterprise 
ist Bestandteil der McAfee-Sicherheitsprodukte 
und Services für Unternehmen. McAfee bietet ein 
umfassendes Portfolio dynamischer Lösungen für 
Risikomanagement und ‑minimierung, mit denen 
Sie Ihr Unternehmen sichern können.
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