Weltklasse-Schutz. Umsetzbare

Transparenz. Herausragende Effizienz.

Optimieren Sie lhre Sicherheits-
architektur mit McAfee ePO.

Highlights

Zentrale Verwaltung der

Unternehmenssicherheit

* Verwaltung der Sicherheit fur
Systeme, Netzwerke, Daten und
Compliance-Lésungen Uber eine
zentrale Plattform

* Offene Architektur, die sich in
das McAfee SIA-Partnerportfolio
und vorhandene IT-Infrastruktur
integrieren lasst

Geringere Komplexitat und

starkerer Schutz

* Mehr Transparenz und weniger
Sicherheitsliicken durch eine
zentrale Web-Oberflache mit
benutzerdefinierten Ansichten
und Automationen

» Aufhebung der Abgrenzungen
zwischen Sicherheit, Prozessen und
Menschen durch Workflows, die
System-Management-Lésungen von
Drittanbietern einbeziehen

Skalierung far Unternehmens-

ausbringungen

* Unternehmensgerechte
Architektur zur Verwaltung von
Hunderttausenden von Geraten
Uber einen einzigen Server

Bessere Gewissheit

* Zentrale Steuerung der Ausbringung
und Durchsetzung von Richtlinien
sowie des Reportings fur
bessere Effizienz und Gewissheit
Uber die Sicherheits- und
Compliance-Situation

Datenblatt

W McAfee

McAfee ePolicy Orchestrator

Eine zentrale Sicherheits-Management-Plattform flr Systeme, Netzwerke,
Daten und Compliance-Lésungen fir Unternehmen jeder GréBe

Die McAfee® ePolicy Orchestrator® (McAfee ePO™)-Software ist die erste und einzige Sicherheits-
Management-Plattform fiir die zentrale Verwaltung von Systemen, Netzwerken, Daten und
Compliance-Lésungen fir Unternehmen jeder GroBe. Die McAfee ePO-Software unterstiitzt

Uber 35.000 Kunden bei der Verwaltung der Sicherheit von knapp 60 Millionen Nodes und sorgt
dabei fur Kosteneinsparungen, besseren Schutz und mehr Transparenz Uber die Sicherheits- und
Compliance-Situation. Dank seiner mehrstufigen Architektur, seinem leistungsstarken automatischen
Reaktionssystem und der Maglichkeit zur Ubersicht und Steuerung der unternehmensweiten
Sicherheitslage Uber eine zentrale webbasierte Oberfldche ist McAfee ePolicy Orchestrator die
fortschrittlichste Sicherheits-Management-Plattform, die zurzeit erhaltlich ist.

Heute verfolgen IT-Organisationen mehr denn je
einen strategischen Sicherheitsansatz und optimieren
Management-Architekturen und Sicherheitsportfolios
fur besseren Schutz, mehr Flexibilitat und groBere
Kosteneffizienz. McAfee ePO bildet die Grundlage
der optimierten Sicherheitsarchitektur.

Integration und leistungsstarke Workflow-
Funktionen sorgen dafur, dass sich bestehende
und kunftige Investitionen auszahlen

McAfee ePO ermdglicht IT-Administratoren die
zentrale Verwaltung der branchenfiihrenden
Sicherheit fur Systeme, Netzwerke, Daten und
Compliance-Losungen von McAfee und McAfee
Security Innovation Alliance (SIA)-Partnerportfolios.
Als einzige Plattform, die zertifizierten Partnern
offene APIs bietet, hilft McAfee ePO Unternehmen,
ihre IT-Investitionen zu nutzen, um den heutigen und
zukinftigen Herausforderungen in den Bereichen
Sicherheit und Compliance zu begegnen.

McAfee ePO bietet leistungsstarke Workflow-
Funktionen, um die Arbeit von Administratoren
effektiver zu gestalten und fur eine schnellere
Definition und Ausbringung der Sicherheit sowie fiir
eine unmittelbare Reaktion auf Vorfalle und Probleme
zu sorgen. Mit McAfee ePO kénnen Administratoren
Informationen austauschen, Eskalationspfade erstellen
und Bereinigungsaufgaben automatisieren. McAfee
ePO hebt die Abgrenzungen zwischen Sicherheit,
Prozessen und Menschen auf und sorgt so fir die
Kostenreduzierung des Sicherheits-Managements

bei gleichzeitiger Verstarkung des Schutzes.

Highlights der Bereiche Integration und Workflow:

* Integration in und zwischen Endgeraten, Netzwerken,
Daten und Compliance-Lésungen reduziert
Sicherheitslticken und die Komplexitat der Verwaltung

 Offene APIs machen lhre Sicherheitsarchitektur
durch die Integration einer groBen und wachsenden
Anzahl von zertifizierten Partnerprodukten
zukunftsfahig

« Steuerung der Reaktion auf Vorfalle mit fihrenden
System-Management-Losungen, einschlieBlich HP
Service Desk und BMC Remedy, bieten kurzere
Reaktionszeiten und mehr Transparenz

* Eingebaute Funktionen fur die Produktausbringung
und automatische Richtliniendurchsetzung sorgen
fur den schnellen Schutz Ihrer Umgebung - und
halten sie sicher

« Die Erkennung unberechtigter Systeme identifiziert
neue Systeme, die Zugriff auf das Netzwerk
erhalten und sorgen so fur schnelleren Schutz

* Die Integration mit Active Directory vereinfacht die
rollenbasierte Administration und automatisiert das
Hinzuftigen neuer Systeme, die Schutz bendtigen

Zentrale Steuerung und Ubersicht erméglichen
kirzere Reaktionszeiten und sorgen fir Gewissheit
Uber die Sicherheits- und Compliance-Situation
McAfee ePO bietet Unternehmen jeder GroBe einen
zentralen Bezugspunkt fir die Sicherheitsumgebung
des gesamten Unternehmens. Eine zentrale Web-
Oberflache nutzt die Sicherheitsdaten mehrerer
Stellen im Unternehmen und bringt Probleme ans
Licht, die bei Einzellésungen nicht sichtbar sind.



Plattformunterstitzung

Server-BS: 32 oder 64 Bit
* Windows Server 2003 Enterprise,
Standard oder Web ab SP2

* Windows Server 2003 R2 Enterprise
oder R2 Standard ab SP2

* Windows Server 2008

Browser:
* Firefox 3.0, 3.1 Patch 3/3.5

* Internet Explorer 7.0 oder 8.0

Netzwerkunterstutzung:
* IPv4

* IPv6

Virtual Server:
* VMWare ESX 3.5.x

* Microsoft Virtual Server 2005 R2
mit SP1

* Windows Server 2008 Hyper-V

Datenbank:

* SQL Server 2005 Express (enthalten)
* SQL Server 2005

* SQL Server 2008 Express

* SQL Server 2008
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Datenblatt McAfee ePolicy Orchestrator

Administratoren konnen McAfee ePO individuell
einstellen, um ihre Aufgaben zu optimieren: Sie
konnen interaktive Dashboards anpassen, umsetzbare
Berichte automatisieren und die Benutzeroberflache
selbst einstellen, um Probleme schnell zu erkennen,
Reaktionszeiten zu verktrzen und ftr Compliance zu
sorgen. Rollenbasierte Berechtigungssétze in McAfee
ePO gewahrleisten, dass jeder Administrator nur die
adaquaten Steuerungs- und Zugriffsrechte hat, um
die Unternehmensanforderungen mit Schnelligkeit
und Gewissheit zu unterstitzen.

Highlights der zentralen Transparenz:

* Zentraler Bezugspunkt fur die
Unternehmenssicherheit erméglicht die schnelle
Identifizierung und Erfassung der Beziehungen
zwischen Sicherheitsvorfallen in lhrem
gesamten Unternehmen

*+ Web-Oberflache bietet Flexibilitat fir das
unternehmensweite Sicherheits-Management

* Anpassbare Dashboards und Benutzerschnittstelle
bieten personalisierte Ubersichten tiber den
Sicherheitsstatus und Trends

+ Automatische Berichte und Dashboards bieten
klare, aktuelle rollenbasierte Transparenz des
Sicherheitsstatus im gesamten Unternehmen

* Rollenbasierte Berechtigungen gewahrleisten
addquate Zugriffe und Steuerungen fir alle
Administratoren nach Produkt, Region und Funktion
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Unternehmensgerechte Architektur

sorgt mit bewahrter Skalierbarkeit fur
drastische Einsparungen

Als am besten skalierbare Sicherheits-Management-
Plattform der Branche senkt McAfee ePO die
Betriebs- und Kapitalkosten des Sicherheits-
Managements. McAfee ePO erméglicht es
Unternehmen, Hunderttausende von Geraten Uber
einen einzigen Server zu verwalten und sorgt so fiir
eine drastische Senkung der mit Unternehmens-
ausbringungen verbundenen Kosten. AuBerdem
tragen die mehrstufige Architektur, der Failover-
Support und die Lastausgleichsfunktionen von
McAfee ePO zur Senkung der Bandbreitenkosten
bei und gewahrleisten die Zuverlassigkeit der
Management-Infrastruktur.

Highlights der Skalierbarkeit:

* Hochgradig skalierbarer Server erméglicht es lhnen,
mehr mit weniger zu verwalten

* Mehrstufige Architektur tragt zur Senkung der
Netzwerkbandbreite bei und gewahrleistet, dass
kritische Daten und Updates stets fur die Systeme,
die sie benétigen, zur Verfiigung stehen

» Agentensteuerungen ermdglichen die Verwaltung
von Endgerdten, auch wenn diese nicht ans
Netzwerk angeschlossen sind

* Gemeinsame Richtlinienverwendung fir mehrere
Server und Rollup-Reporting reduzieren den
administrativen Zeitaufwand

Quick System Search

h systems By system name, 1P address,
ame, or Agent GUID.

McAfes Links

ePolicy Orchestrator Tutorlals
Watch video tutorials for select ePollcy Orchestrator tasks

Technical Support for Enterprise Products
Go to the McAfes Enterprise Support hame page

Minimum Taol
Collact informatian for Support about your systam

Virus Information Library
Find detalled Information on various threats

Avert Labs WebImmune
Submit patentially infected files for analysis

McAfee, Inc. Home Page
Go to the McAfee home page
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Die konfigurierbaren Dashboards von ePO erméglichen Benutzern die Uberwachung ihrer Sicherheits-Infrastruktur auf

einen Blick.
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