BIRTEC

IT Solutions

FACTSHEET //




FACTSHEET // HOHERE PERFORMANCE TROTZ WENIGER RESSOURCEN // September 2010

INHALTSVERZEICHNIS

3  Einleitung

4 Quotas und lokale PST-Dateien: Die Nachteile liberwiegen

5  Stubbing — (K)eine Losung?

6  Entlastung der Systeme durch sinnvolle Archivierung

7  Wichtige Kriterien fir die Auswahl einer geeigneten Archivierungslosung
9 Fazit

10 Impressum

sind eingetragene Warenzeichen der ARTEC IT Solutions AG. Markenzeichen von Produkten anderer Hersteller sind das Eigentum des jeweiligen Inhabers. Kopie, Reproduktion oder Duplikation als Ganzes oder in Teilen ist ohne schriftliche Erlaubnis der

DE.US.100919 - Copyright © 2010 - ARTEC IT Solutions AG. Alle Rechte vorbehalten. EMA® E-Mail Archive Appliance’, EMA” Enterprise Managed Archive®, Mail to Archive®, Print to Archive®, Scan to Archive®, Voice to Archive”, File to Archive” und ediscovery @R Tf@
o BIRTE
ARTEC IT Solutions AG nicht gestattet. Irrtiimer und Anderungen, auch ohne vorherige Bekanntgabe, vorbehalten L



FACTSHEET // HOHERE PERFORMANCE TROTZ WENIGER RESSOURCEN // September 2010

EINLEITUNG

E-Mail ist in den meisten Unternehmen
langst zum unumstrittenen Kommunikati-
onsmedium Nummer 1 geworden, sowohl
fir die Korrespondenz mit Kunden und
Geschaftspartnern, als auch intern zur
Abstimmung zwischen den Mitarbeitern.
Bereits Uber 70 Prozent der schriftlichen
Kommunikation erfolgt per E-Mail und
knapp zwei Drittel der Daten, die in
Mailsystemen aufbewahrt werden, haben
geschaftliche Relevanz.

Anwender verschicken und erhalten taglich
in vielen Fallen eine hohere zweistellige
Anzahl an E-Mails. Das gesamte weltwei-
te Mail-Aufkommen wird verschiedenen
Studien zufolge mittlerweile auf Uber

200 Milliarden elektronische Nachrichten
geschatzt - jeden Tag!

Fur IT-Administratoren, ClOs, EDV-Leiter
und Netzwerkverantwortliche eine Situati-
on, von der sie direkt betroffen sind.

Denn durch die standig zunehmende Da-
tenmenge sind in vielen Unternehmen zwei
Hauptprobleme entstanden:

1) Die Mailserver im Netzwerk und die
damit verbundenen Speichersysteme
werden stark belastet. Dies
fUhrt zu Performance-EinbuRen
und kontinuierlich notwendigen
Investitionen in die Infrastruktur, da
standig mehr Ressourcen bendtigt
werden.

N

Das Management der E-Mails durch
die Anwender wird immer schwieriger
und unubersichtlicher. Posteingange
und Mailserver werden haufig als
Filesystem ,missbraucht”, der
Uberblick geht verloren, wichtige
Informationen sind nur schwer
verfugbar oder lassen sich nur
muhsam auffinden.
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QUOTAS UND LOKALE PST-DATEIEN: DIE NACHTEILE

UBERWIEGEN

Zwei gangige Ansatze zur Entlastung der
E-Mail-Systeme sind die Vergabe von

Mail Quotas sowie die Anlage von lokalen
PST-Dateien. In der Praxis zeigen beide
Vorgehensweisen jedoch deutliche Nach-
teile und sind zum Teil auch aus rechtlicher
Sicht bedenklich.

Die Einrichtung einer strikten E-Mail-Quota,
also die Begrenzung der Posteingange auf
eine bestimmte Datenmenge, erzielt vor-
dergrundig zwar das gewlnschte Ergebnis:
Der Speicher, der zur Verfugung gestellt
werden muss, kann anhand der Anzahl der
Postfacher exakt bestimmt werden.

Konsequent angewandt, fuhrt dies aller-
dings zu einer unkontrollierten Léschung
von Daten, wenn die Mailbox des entspre-
chenden Users ihr Limit erreicht hat. So-
wohl aus betrieblicher als auch juristischer
Sicht ist dies nicht tragbar. Wichtige Infor-
mationen, Auftrage und Kundenanfragen
kénnen verloren gehen, (steuer-) rechtlich
relevante Unterlagen wie Rechnungen oder
Angebote sind unter Umstanden nicht mehr
auffindbar.

Die Auslagerung von alteren E-Mails in
lokale PST-Dateien sorgt bei korrektem
Vorgehen und regelmaRiger Sicherung zwar
daflr, dass zumindest keine Daten verloren
gehen; in Sachen Entlastung der IT-Res-
sourcen erweist sich dies jedoch als klas-
sisches Eigentor. Denn da die Mail-Dateien
in der Regel im Filesystem abgespeichert
werden, erhéhen sie den Speicherbedarf
signifikant. E-Mails, die mehrere interne
User erhalten haben, werden auch mehr-
fach vorgehalten, was den Storage-Bedarf

weiter erhoht. Zudem entsteht zusatzlicher
administrativer Aufwand, der entweder flr
die Anwender am Arbeitsplatz selbst oder
fUr die IT-Mitarbeiter des Unternehmens
anfallt.

Zusammenfassend lasst sich festhalten,
dass weder die Vergabe von Postfach-
Quotas noch die lokale Speicherung von
PST-Dateien sinnvolle Lésungen fur eine
Entlastung der Mailserver und die Optimie-
rung des E-Mail-Managements sind.
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STUBBING - (K)EINE LOSUNG?

Die Grundidee hinter dem so genannten
»Stubbing” ist simpel: Der eigentliche
Content (Body) der E-Mail sowie eventuell
vorhandene Attachments werden vom
Header getrennt und auf ein separates,
vom Mailserver unabhangiges, Speicher-
system ausgelagert. Im E-Mail-Client des
Anwenders wird lediglich noch der Header
der Mail angezeigt.

Stubbing flhrt zumindest theoretisch
dadurch zu einer deutlichen Verschlankung
der lokalen Systeme, da die vorzuhaltende
Datenmenge wesentlich verringert wird.

Dennoch sind beim Stubbing einige Nach-
teile zu beachten, vor deren Hintergrund
in den meisten Anwendungsszenarien von
dieser Vorgehensweise abzuraten ist.

Ubersicht wird erschwert

Wahrend Stubbing die Datenmenge zwar
reduziert, da lediglich die Kopfzeilen der
E-Mails vorgehalten werden mussen, wird
genau durch diese MaRnahme die Uber-
sicht fur den Nutzer gleichzeitig erschwert.

Denn um Nachrichten direkt im Mailclient
schnell und gezielt aufzufinden, etwa durch
die Standard-Suche, stehen zunachst nur
die begrenzten Informationen im Header
zur Verfugung. Je nach Leistungsfahig-
keit der weiterfihrenden Suchfunktionen
im separaten Speichersystem kann die
Recherche nach einzelnen Mails gerade
bei grofen Mailboxen schnell zur zeit- und
nervenraubenden Suche nach der sprich-
wortlichen Nadel im Heuhaufen werden.

Performance-Einbufden

Selbst wenn in den lokalen Ordnern
lediglich Stubs verbleiben, treten mit
zunehmender Anzahl an Eintragen in der
Datenbank deutliche EinbuRen bei der Ge-
schwindigkeit auf. Die jeweiligen Applikati-
onen werden zum Teil stark ausgebremst.

Dies liegt im Wesentlichen daran, dass
durch Stubbing zwar das lokale Speicher-
volumen reduziert werden kann, die Anzahl
der Indexeintrage aber mittelfristig stark
erhéht wird.
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ENTLASTUNG DER SYSTEME DURCH SINNVOLLE

ARCHIVIERUNG

Es bietet sich an, die Problematik von Mail-
serverauslastung und E-Mail-Management
immer gemeinsam mit der langfristigen
Archivierung der Mails zu betrachten.

Diese ist aufgrund diverser rechtlicher Vor-
schriften und Richtlinien fir Unternehmen
ohnehin unabdingbar. Die entsprechenden
Anforderungen leiten sich unter anderem
aus dem Handelsgesetzbuch, der Abga-
benordnung sowie den Grundsatzen zum
Datenzugriff und zur Prifbarkeit digitaler
Unterlagen (GDPdU) ab. Haben E-Mails
steuerrechtliche Relevanz, beispielsweise
im Fall von Rechnungen, sind Aufbewah-
rungsfristen von bis zu zehn Jahren zu
berlcksichtigen.

Neben den rechtlichen Aspekten, die fur
viele Unternehmen im Vordergrund stehen,
haben gute Archivierungslésungen auch
das Potenzial, die lokalen E-Mail-Systeme
massiv zu entlasten. So kénnen E-Mails
zum Beispiel nach der Archivierung vom
Mailserver geldscht werden und unnétige
Redundanzen lassen sich durch Single
Instancing wirksam verhindern.

Gleichzeitig kann das Handling und Ma-
nagement der Mails fur alle Beteiligten
deutlich erleichtert werden. Die Mitarbeiter
haben Uber das Archiv jederzeit Zugriff auf
ihre E-Mails und Dateianhange. Sie kdnnen
mit den Archiven arbeiten und bendtigte
Informationen direkt wiederherstellen.

Administratoren und IT-Leiter, die rechtssi-
cher archivieren wollen und deren Ziel es
ist, Mailserver und Clients auch effektiv zu
entlasten und das E-Mail-Management zu
optimieren, sollten bei der Auswahl einer
Archivierungslésung einige Aspekte beson-
ders beachten. Diese werden im Folgenden
naher ausgefihrt.
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WICHTIGE KRITERIEN FUR DIE AUSWAHL EINER
GEEIGNETEN ARCHIVIERUNGSLOSUNG

Archiv. Verwaltung
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Archivierung als 1:1-Kopie im
Originalformat

Zivilrechtliche Bestimmungen sehen vor,
dass geschaftlich relevante Dokumente,

zu denen im Unternehmen auch E-Mails
gehoren, im Original aufzubewahren sind.
Nur auf diesem Weg hat man die Mog-
lichkeit, spater Uberhaupt zweifelsfrei die
unveranderte Echtheit einer E-Mail nachwei-
sen zu kénnen. Losungen, die Mails bei der
Aufbewahrung in unterschiedliche Bestand-
teile (Header, Body, Attachment) zerlegen,
sind vor diesem Hintergrund als rechtlich
problematisch einzustufen.

Besonders hohe Rechtssicherheit kann
durch die Verwendung elektronischer Signa-
turen erreicht werden. Durch die Vergabe
von digitalen Zeit- und Datumsstempeln
lassen sich E-Mails eindeutig kennzeichnen
und zu einem spateren Zeitpunkt Uberpru-
fen.

Systeme, die E-Mails 1:1 im kompletten
Originalformat und inklusive aller Dateian-
hange im Archiv ablegen, haben zudem den
grofRen Vorteil, dass die E-Mail unmittelbar
nach der Archivierung dauerhaft vom Mail-
server entfernt werden kann. Im Unter-
schied zu den beim Stubbing entstehenden
Problemen fUhrt dies zu einer echten
Entlastung der lokalen Mail-Systeme, da
dort keine Informationen mehr vorgehalten
werden mussen, sondern der Zugriff auf
altere Nachrichten komplett Gber das Archi-
vsystem abgewickelt wird.

Single Instancing

Gute Archivierungslosungen sichern eine
bestimmte E-Mail genau so oft, wie sie
tatsachlich bendtigt wird: Namlich genau
ein Mal. Durch die Vermeidung von Redun-
danzen wird der fur das Archiv bendétigte
Speicherplatz drastisch reduziert und das
Datenvolumen wesentlich kleiner. Gerade
im Vergleich mit der lokalen Speicherung
von PST-Dateien, bei denen grofle At-
tachments oft dutzendfach in identischer
Form im Filesystem vorgehalten werden
mussen, ergeben sich erhebliche Einspar-
potenziale.

Volltext-Suchfunktionen

Die Anlage von Ordnerstrukturen hat sich
nicht durchgesetzt, da dies in der Praxis
meist zu undbersichtlich wird und nur dann
wirklich funktioniert, wenn jeder Anwender
zu jedem Zeitpunkt den korrekten Abla-
geort wahlt — in der Realitat leider eher ein
Wunschgedanke.

Um E-Mails schnell und einfach finden zu
kdénnen, sollte deshalb auf leistungsstarke
Such- und Recherchefunktionen geachtet
werden. Eine hochperformante Volltext-
Suche, die sich auf den gesamten Daten-
bestand erstreckt und auch Attachments
einbezieht, kann dafur sorgen, dass auch
in groRen Datenbestanden eine einzelne
E-Mail innerhalb kurzer Zeit auffindbar
bleibt.

DE.US.100919 - Copyright © 2010 - ARTEC IT Solutions AG. Alle Rechte vorbehalten. EMA® E-Mail Archive Appliance’, EMA” Enterprise Managed Archive®, Mail to Archive®, Print to Archive®, Scan to Archive®, Voice to Archive”, File to Archive” und ediscovery
sind eingetragene Warenzeichen der ARTEC IT Solutions AG. Markenzeichen von Produkten anderer Hersteller sind das Eigentum des jeweiligen Inhabers. Kopie, Reproduktion oder Duplikation als Ganzes oder in Teilen ist ohne schriftliche Erlaubnis der
ARTEC IT Solutions AG nicht gestattet. Irrtiimer und Anderungen, auch ohne vorherige Bekanntgabe, vorbehalten



FACTSHEET // HOHERE PERFORMANCE TROTZ WENIGER RESSOURCEN // September 2010

Bruibwers bearbeion o

=]
Em
ol

20620018 1026

afufulufalof: CEEEE
0 0 0 0 01 0 0 04 00 0 01 0.

20620181025
2106201018 1025

Tagging und Metadaten fiir noch
mehr Uberblick

Um Mail-Archive auch ohne aufwandige
Ordnerstrukturen noch Ubersichtlicher zu
gestalten, bietet es sich an, Nachrichten
je nach Inhalt mit zusatzlichen Informati-
onen zu versehen. Durch das Hinzufligen
von Attributen lassen sich beispielsweise
projektbezogene Facharchive realisieren.
Bei Bedarf kdnnen alle inhaltlich zugehd-
rigen E-Mails dann per Mausklick ange-
zeigt werden. Auch das ,Einfrieren“ von In-
formationen, die unter keinen Umstanden
aus dem Archiv geléscht werden durfen,
etwa im Rahmen eines Legal Holds, ist auf
diese Weise problemlos umsetzbar.

Zusatzlich kdnnen Rechte flr bestimmte
Benutzergruppen vergeben werden, um
den Datenzugriff auf selektierte Nutzer zu
beschranken.

Single Sign-on

Weiter erleichtert wird die Arbeit mit den
archivierten E-Mails, wenn keine geson-
derte Anmeldung erforderlich ist, sondern
der Anwender mittels Realtime-Single
Sign-on bereits nach einmaliger Authen-
tifizierung auf die Daten zugreifen kann
(abhangig von seinen individuellen Benut-
zerrechten in Bezug auf das Archiv). Neben
mehr Komfort bietet diese Vorgehenswei-
se auBerdem optimale Sicherheit fir den
Archivzugang.

Zukunftssicherheit durch medien-
iibergreifende Informationsverfiig-
barkeit

Die Archivierung des E-Mail-Verkehrs ist
fr viele Unternehmen aufgrund rechtlicher
Anforderungen der erste und wichtigste
Schritt. Mittel- bis langfristig bietet es

sich haufig aber an, auch weitere Arten
geschaftlicher Informationen in einem
gemeinsamen, zentralen Archiv vorzuhal-
ten. Dies betrifft beispielsweise gedruckte
Dokumente, Dateien oder auch Sprach-
beziehungsweise Telefondaten.

Durch prozessbezogene Informationsver-
flgbarkeit stehen dann alle notwendigen
Daten, die beispielsweise zu einem
spezifischen Projekt oder Kunden geho-
ren, zentral bereit. Berechtigte Anwender
haben direkten Zugriff und mussen nicht
langer miihsam einzelne Informationen
aus unterschiedlichsten Systemen zusam-
mentragen.
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FAZIT

Der schnellste Weg zur effektiven Entla-
stung der Mail-Systeme fuhrt fur Unterneh-
men haufig Uber die Implementierung einer
E-Mail-Archivierungslésung.

Richtig ausgewahlt, Iasst sich mit einem
zentralen Informationsarchiv auRerdem die
Arbeit mit den E-Mails flr alle Benutzer im
Netzwerk deutlich vereinfachen.

Das Einsparen von teuren IT-Ressourcen
und die Verbesserung der Netzwerk-Perfor-
mance gehen im Idealfall also einher mit
einem komfortableren E-Mail-Management,
von dem letztlich jeder einzelne Mitarbeiter
profitiert.

ARTEC IT Solutions bietet mit der Appliance
EMA® ein in sich geschlossenes System
flr die rechtssichere Archivierung von E-
Mails, Dokumenten, Dateien und anderen
geschaftlich relevanten Daten.

EMA® ist optimal skalierbar und eignet sich
dadurch fir Unternehmen jeder GroRe. Die
Losung ist unabhangig vom verwendeten
Mailserver und Client einsetzbar und lasst
sich an verschiedenste Storage-Systeme
anbinden.

Technische Besonderheiten wie das inno-
vative Vier-Augen-Prinzip sorgen dafur, dass
sich auch strenge Datenschutzrichtlinien
und interne Compliance-Regelungen 1:1
abbilden lassen, ohne die Administratoren
einzuschranken.

Durch optionale Module fir die Archivierung
von gedruckten und gescannten Doku-
menten, Files und Sprachdaten eignet sich
EMA® auferdem zum Aufbau eines zentra-
len, zukunftssicheren Informationsarchivs
flr jeglichen Content im Unternehmen.
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