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UBER ARTEC IT SOLUTIONS AG

Die ARTEC IT Solutions AG ist einer der
flhrenden Hersteller von Losungen fur die
elektronische Archivierung von Geschafts-
vorgangen. Im Mittelpunkt steht dabei die
langfristige, rechtssichere Aufbewahrung
von relevanten Informationen wie etwa
E-Mails, gedruckten Dokumenten, Da-
teien oder Sprach- und Telefondaten im
Unternehmen. Die Lésungen von ARTEC
orientieren sich an den unterschiedlichen
gesetzlichen Grundlagen und Anforde-
rungen (beispielsweise GDPdU, Abga-
benordnung, Handelsgesetzbuch oder
Bundesdatenschutzgesetz) und setzen
diese durch innovative Entwicklungen und
Features um. Besondere Berucksichtigung
finden dabei die Aspekte maximale Sicher-
heit, einfache Implementierung und hohe
Wirtschaftlichkeit.

Wichtigstes und bekanntestes Produkt
des Herstellers ist die Dokumenten- und
E-Mail-Archivierungs-Appliance EMA®, die
sich innerhalb kirzester Zeit in ein Firmen-
netzwerk einbinden lasst. Die Appliance
ermoglicht auf besonders komfortable
Weise die rechtskonforme Archivierung
der geschaftlichen E-Mail-Korrespondenz
per Plug & Play und bietet leistungsstarke
Recherche- und Wiederherstellungsfunkti-
onen. Unternehmen behalten so jederzeit
die volle Kontrolle Uber ihre Daten, ohne
auf die verwendeten Applikationen Rlck-
sicht nehmen zu muissen. Durch zusatz-
liche Module kann EMA® jederzeit und
ohne Unterbrechung zur umfassenden,
ganzheitlichen Archivlésung fur den ge-
samten geschaftlich relevanten Content
ausgebaut werden (Enterprise Managed
Archive).

ARTEC wurde 1995 durch Jerry J. Artis-
hdad gegriindet. Der Hauptsitz befindet
sich in Karben bei Frankfurt am Main. Das
Unternehmen arbeitet weltweit mit Techno-
logie- und Vertriebspartnern zusammen.

Weitere Informationen unter:

http://www.artec-it.de
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EINLEITUNG

Bei der Archivierung von unternehmens-
relevanten Informationen spielen Compli-
ance-Anforderungen oft die wichtigste Rol-
le. Gesetze, Richtlinien und Verordnungen
bilden ein umfangreiches Regelwerk fur
die rechtskonforme Aufbewahrung von In-

halten wie etwa E-Mails oder Dokumenten.

Dazu kommen interne betriebliche Richtli-
nien, die beispielsweise die Privatsphare
der Mitarbeiter betreffen.

Schutz und Sicherheit der Daten sowie
die Verfugbarkeit stellen die Grundla-

gen dar. Als entscheidender Punkt wird
haufig die Manipulationssicherheit und
Unveranderbarkeit (Revisionssicherheit)
der archivierten Daten angefuhrt. Fakt

ist allerdings: Der Passus ,Revisionssi-
cherheit®, mit dem viele Hersteller von
Archivierungsldésungen auch sehr offensiv
werben, taucht in der entsprechenden
Gesetzgebung im Wortlaut so gar nicht
auf. Die Notwendigkeit, die Echtheit archi-
vierter Informationen belegen zu kénnen,
ergibt sich vielmehr aus der Gesamtheit
der rechtlichen Bestimmungen.

Ebenso wenig sind bestimmte technische
Verfahren bei der Archivierung auf exakte
Art und Weise vorgeschrieben, so dass
grundsatzlich viel Auslegungsspielraum
bleibt.

Die groRe Herausforderung fir Unterneh-
men ist daher, im dichten Dschungel der
relevanten Anforderungen nicht die Orien-
tierung zu verlieren:

* Abgabenordnung (AO)

* Handelsgesetzbuch (HGB)

* Grundsatze zum Datenzugriff und
zur Prufbarkeit digitaler Unterlagen
(GDPdU)

* Basel IlI-Kriterien

e Sarbanes-Oxley Act

e Grundsatze ordnungsmagiger DV-
gestutzter Buchflihrungssysteme
(GoBS)

¢ Interne Regelungen und betriebliche
Besonderheiten

Eine nach heutigem Maf3stab rechtssi-
chere Archivierung entsteht letztlich aus
der Berlcksichtigung und Kombination der
unterschiedlichen gesetzlichen Richtlinien
sowie der technisch sinnvollsten Vorge-
hensweisen.
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UNTERSCHIEDLICHE AUFBEWAHRUNGSFRISTEN
UND DIE KONSEQUENZEN FUR DIE PRAXIS

Die Zeitspanne, fur die beispielsweise
E-Mails im Archiv aufbewahrt und verflg-
bar gehalten werden mussen, variiert je
nach Inhalt und Bedeutung der jeweiligen
Dokumente.

Haufig wird vor allem die steuerrechtliche
Betrachtungsweise herangezogen. Danach
mussen Mails, die besondere steuerliche

Eine Loschung der Daten erfolgt dann
friihestens nach Ablauf der jeweiligen Frist.
Mit der Archivierungsappliance EMA® von
ARTEC etwa konnen E-Mails oder andere
Dokumente durch die Vergabe von Attribu-
ten entsprechend eingeordnet werden. Auf
diese Weise konnen individuell angepasste
Facharchive mit frei wahlbaren Vorhalte-
und Léschungskriterien angelegt werden.

bzw. buchhalterische Relevanz haben (wie
beispielsweise Rechnungen), zehn Jahre
lang aufbewahrt werden. Da die offizielle
Aufbewahrungsfrist erst mit dem Ende
des jeweiligen Geschaftsjahres beginnt,
kdnnen sich in der Praxis Zeitrdume von
bis zu annahernd elf Jahren ergeben. Flr
viele andere kaufmannische Dokumente,
zum Beispiel empfangene und versendete
Handelsbriefe, gilt eine allgemeine Aufbe-
wahrungsfrist von sechs Jahren.

Neben den Vorgaben des Gesetzgebers
spielen bei der Aufbewahrungsdauer
allerdings auch interne Besonderheiten
des jeweiligen Unternehmens beziehungs-
weise der Branche eine Rolle. So mussen
wichtige Dokumente in manchen, stark
regulierten Bereichen (etwa im Gesund-
heitswesen) bis zu 30 Jahre oder gar noch
langer vorgehalten werden, um bei Bedarf
entsprechende Nachweise flihren zu kon-
nen.

Die Beispiele verdeutlichen bereits, dass
eine globale Archivregelung in Bezug auf die
Aufbewahrungsfristen in aller Regel nicht
praktikabel ist. Eine sinnvolle Losung fur
diese Problematik kdnnen fachbereichsbe-
zogene Archive darstellen, die individuelle
festlegbare Archivzeitraume ermaoglichen.
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ORIGINAL IST NICHT GLEICH ORIGINAL: ZIVIL-
UND STEUERRECHTLICHE UNTERSCHIEDE

Nicht nur die vorgeschriebenen Aufbewah-
rungszeiten flr geschaftliche Dokumente
und E-Mails sind unterschiedlich. In einigen
Punkten gibt es auch wichtige Unterschiede
zwischen der zivil- und steuerrechtlichen
Betrachtung, die im Rahmen der Compli-
ance-Anforderungen berlcksichtigt werden
mussen.

So reicht es auf der Grundlage des Steuer-
rechts beispielsweise aus, wenn eine Kopie
des originalen Dokuments beziehungsweise
der ursprunglichen E-Mail aufbewahrt wird,
die rein optisch mit dem Original identisch
ist. Eine Ausnahme davon bilden lediglich
Dokumente mit qualifizierter Signatur.

Deutlich hoher liegen die Anforderungen
jedoch aus zivilrechtlicher Sicht. Denn hier
kommt der Faktor ,Beweiskraft” ins Spiel.
Sollen etwa Sachverhalte im Rahmen
eines Rechtsstreits durch E-Mails belegt
werden (zum Beispiel vertragliche Abspra-
chen), dann wird das unveranderte Original
bendotigt.

Kontrar dazu steht die gangige Praxis vieler
Archivierungslosungen, E-Mails nicht im
Ganzen, sondern zerlegt in die einzelnen
Bestandteile Header, Body und Attachment
zu speichern. Problematisch ist auch die
Konvertierung in Fremdformate, gangiger-
weise beispielsweise PDF oder TIFF. Eine
Vorgehensweise, von der abgeraten werden
muss, da spater massive Schwierigkeiten
bei der Beweisfihrung auftreten kdnnen be-
ziehungsweise Dokumente rechtlich unter
Umstanden nicht anerkannt werden.

Im Vorteil sind hier ganz klar Losungen, die
E-Mails im vollsténdigen Originalzustand
und -format archivieren, inklusive eventu-
ell vorhandener Dateianhange und ohne
Aufteilung. Denn dies ist die wichtigste
Voraussetzung daflr, spater zweifelsfrei
den unveranderten Originalzustand einer
Mail nachweisen zu kénnen.
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WER HAT ZUGRIFF AUF WELCHEN CONTENT:
COMPLIANCE-KONFORME ARCHIVIERUNG UND

DER DATENSCHUTZ

Der Datenschutz im Unternehmen hinsicht-
lich des Archivs wird gerne vernachlassigt,
ist aber von grofRer Bedeutung. Dabei geht
es nicht ausschliellich um gesetzliche
Anforderungen, sondern oftmals auch

um die Umsetzung interner, betrieblicher
Vereinbarungen.

Zu losen ist beispielsweise die Thematik,
was mit privaten E-Mails der Mitarbeiter
geschieht, sofern diese Uber Unterneh-
menssysteme verschickt werden.

Im Fokus steht auflerdem die Zugriffssi-
cherheit. Es muss einerseits gewahrleistet
sein, dass nur berechtigte Nutzer auf die
Archivdaten zugreifen kdnnen. Gleichzeitig
muss sichergestellt werden, dass auch
diese Anwender nicht unbemerkt Veran-
derungen vornehmen oder zum Beispiel
einzelne E-Mails oder Dokumente einfach
aus dem Archiv l6schen kénnen.

Ein Spagat, der in vielen Archivierungssy-
stemen, gerade bei rein softwarebasierten
Loésungen, nur unzureichend berlcksichtigt
wird. Denn haufig haben Systemadministra-
toren und IT-Verantwortliche sehr weit rei-
chende Nutzerrechte und sind nur schwer
kontrollierbar. Neben der Méglichkeit von
Anderungen an den Archivdaten wirft dies
auch die Problematik des individuellen
Datenschutzes bei der Einsichtnahme
einzelner, sensibler Inhalte auf.

Eine Losung fur diese Herausforderung
bietet die Archivierungsappliance EMA® mit
dem innovativen Vier-Augen-Prinzip. Damit
kann beispielsweise festgelegt werden,
dass der Zugriff auf gespeicherte E-Mails
grundsatzlich nur gemeinsam mit einer zu-
satzlichen Person, wie etwa einem Mitglied
des Betriebsrats, erfolgen kann. Dieser
zusatzliche Sicherungsmechanismus beugt
Missbrauch wirksam vor und eignet sich
dadurch in besonderem Maf3e auch zur
Umsetzung betriebsinterner Datenschutz-
richtlinien.
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DIE WAHL DES SPEICHERSYSTEMS: ES MUSS
NICHT IMMER WORM SEIN

Haufig wird falschlicherweise die Meinung
vertreten, die Compliance-Richtlinien bei
der Mail-Archivierung waren nur durch den
Einsatz von WORM-Speichern umsetzbar

- also mit Hilfe von Speichermedien, die
lediglich ein einziges Mal beschrieben wer-
den kodnnen. Auf diese Weise sollen die Ar-
chivdaten bereits durch die grundsatzlichen
technischen Eigenschaften des Speicher-
systems vor nachtraglichen Manipulationen
geschltzt werden — vom Ansatzpunkt her
soweit grundsatzlich durchaus nachvollzieh-
bar.

Ubersehen wird dabei allerdings, dass es
andererseits eben gerade wieder Vorgaben
aus dem Datenschutz-Bereich sind, die es
fallweise erforderlich machen, bestimmte
E-Mails oder Dokumente aus dem Archiv 16-
schen zu konnen (Beispiel: private E-Mails).
Da genau dies mit einem WORM-System
technisch nicht moéglich ist, sollten Unter-
nehmen bei der Einfihrung einer Archivie-
rungslosung davon Abstand nehmen.

Wie im folgenden Absatz ausgefuhrt, las-
sen sich archivierte Daten durch die Kom-
bination aus Verschllsselung und digitalen
Signaturen hochstwirksam vor spateren
Veranderungen schiitzen.
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DOKUMENTIERTE SICHERHEIT: VERSCHLUSSE-
LUNG UND DIGITALE SIGNATUREN

Bei den Daten in einem Unternehmens-
archiv handelt es sich um hochsensible
Informationen, die durch technische Vor-
kehrungen entsprechend geschultzt werden
mussen. Dies betrifft sowohl die Sicherung
des Archivs gegenuber unbefugtem Zugriff
von aufBen als auch den Schutz vor absicht-
lichen oder versehentlichen Manipulationen
durch die Mitarbeiter selbst.

Es empfiehlt sich, hier auf ein vielfach
bewahrtes und weit verbreitetes Standard-
Verfahren wie AES (Advanced Encryption
Standard) zu setzen, um die langfristige Zu-
kunftssicherheit zu gewahrleisten. SchlieR-
lich sind die Aufbewahrungszeitraume, wie
eingangs bereits beschrieben, teilweise
extrem lang und kénnen kurzlebige Technik-
Trends deutlich Uberdauern.

Die Archivierungsappliance EMA® etwa
verschlisselt alle E-Mails oder Dokumente
bei der Ubergabe an das Archiv nach dem
AES-Verfahren. Auch der Archivzugriff
selbst erfolgt SSL-verschlusselt. Gleichzei-
tig werden die Daten digital signiert und
mit falschungssicheren elektronischen Zeit-
und Datumsstempeln versehen.

Diese Vorgehensweise macht jede einzelne
E-Mail beziehungsweise jedes Dokument
eindeutig identifizierbar. Auch Jahre spater
kann Uber die digitale Signatur eindeutig
der Ursprung der Daten nachvollzogen wer-
den. So lasst sich beispielsweise der Weg
einer einzelnen E-Mail (wann und von wem
an wen verschickt?) exakt verfolgen und
deren unveranderte Echtheit belegen.
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FAZIT

Die Compliance-Regelungen sind in vielen
Fallen der Hauptgrund flr die Einfihrung
eines elektronischen Archivsystems fur E-
Mails und Dokumente im Unternehmen.

Geschaftsfuhrer, CIOs, IT-Entscheider und
Netzwerkadministratoren missen sich
dabei bewusst machen, dass es nicht die
eine relevante Verordnung gibt, die alles
beinhaltet, sondern dass sich eine rechtssi-
chere Archivierung aus verschiedensten
Komponenten zusammensetzt.

Nur durch die ganzheitliche Berucksichti-
gung der unterschiedlichen Anforderungen
wird eine Aufbewahrung ermaoglicht, die
sowohl den gesetzlichen Anforderungen
entspricht als auch wirtschaftliche und
organisatorische Vorteile fir das Unterneh-
men mit sich bringt.

Die Lésung EMA® von ARTEC IT Solutions
ist als geschlossenes Appliance-System
optimal darauf ausgerichtet, per Plug & Play
eine rechtskonforme Archivierung bereit-
zustellen. Daflr sorgen die automatische
Verschlusselung und digitale Signierung
aller E-Mails und Dokumente direkt bei der
Archivierung. Denn sie bilden letztlich die
wichtigste Voraussetzung dafir, um spater
jederzeit den unveranderten Originalzu-
stand der Daten belegen zu kdnnen.

Durch spezielle Features wie das Vier-
Augen-Prinzip und die Verwaltung individu-
eller Rechte fir Benutzer und Administra-
toren lassen sich mit EMA® zudem auch
betriebsinterne Vorgaben umsetzen, die
beispielsweise den Schutz personlicher
Daten der Mitarbeiter betreffen.
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